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1. Indledning




1. Indledning

Denne strategi for brugerstyring fastsetter rammerne for, hvordan offent-
lige myndigheder skal arbejde med brugerstyring. Strategien refererer til
referencearkitektur for brugerstyring.

Indforelsen af digital signatur i Danmark fra 2003 markerer begyndelsen pa en
tveroffentlig indsats for brugerstyring i Danmark. Naeste storre milepal var etab-
leringen af NemlIog-in i 2008. Udbygningen af en tvaeroffentlig indsats for bru-
gerstyring er sket som en folge af digitaliseringen. Den er i vid udstrakning ogsa
en forudsatning herfor.

De senere ars udvikling pa brugerstyringsomradet har medfort, at der er etableret
en rekke losninger 1 samarbejde mellem forskellige offentlige aktorer for at skabe
sammenhaxng inden for afgreensede omrader. Der er dog ikke en sammenhang 1
initiativer og lesninger. Dette vurderes som nedvendigt fremadrettet. Ligeledes
er der 1 en rakke situationer behov for flere niveauer af autentificering, end der
anvendes i dag.

Pa den baggrund er der udarbejdet en fzllesoffentlig referencearkitektur for bru-
gerstyring. Referencearkitekturen skal leses som et selvstendigt supplement til
denne strategi og fastlaegger principper for, hvordan der konkret skal bygges bru-
gerstyring (brugeradministration og adgangskontrol) ind i relevante offentlige
losninger. Referencearkitekturen skal give offentlige tjenesteudbydere en falles
arkitekturmassig ramme for, hvordan lesninger skal indrettes, sd systemer under-
stottet af én sikkerhedslosning kan kommunikere med systemer og tjenester un-
derstottet af en anden sikkerhedslosning. Dette skal bl.a. sikre, at brugerne und-
gar at logge pa flere gange, og at oplysninger om brugere ikke skal vedligeholdes
flere steder.

Denne strategi fastsatter rammerne for, hvorledes offentlige myndigheder skal
arbejde med brugerstyring ud fra den fzlles referencearkitektur.

Samlet set er der tale om en ambitigs strategi, som med de samlede indsatser vil
sikre en sterk sammenhang for brugerne af de offentlige digitale losninger.
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Hvad er brugerstyring?

Brugerstyring dekker over handtering af brugeres adgang til digitale lasninger.
Dette sker i forbindelse med oprettelse, zndring og nedleggelse af brugere i
brugerstyringssystemer, tilknytning af akkreditiver til brugere, tilknytning af ret-
tigheder til brugere og tildeling af adgang til ressourcer, typisk i it-systemer.
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Endvidere handler strategien og referencearkitekturen om foderationer, hvor en
rekke organisationer, der har indbyrdes tillid til hinanden, samarbejder omkring
autentificering af brugere.

Las mere om brugerstyring og begreberne knyttet hertil 1 Referencearkitektur
for brugerstyring.
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2. Vision

I det folgende skitseres strategiens vision og mal. Derudover fastlegges

de offentlige losningers forpligtelsesgrad overfor referencearkitekturens
indhold.

Afsxttet for denne strategi er Den fallesoffentlige digitaliseringsstrategi 2016-
2020. Den faxllesoffentlige digitaliseringsstrategi 2016-2020 udstikker kursen for
den fxllesoffentlige digitalisering og samspillet med erhvervslivet. Strategi for
brugerstyring er mere snaver og satter mal og retning for brugerstyring i Dan-
mark. Visionen for strategi for brugerstyring fremgar herunder.

Vision
Den fallesoffentlige strategi for brugerstyring skal sikre:

At borgere, virksombeder og myndigheder har adgang il en let og effektiv brugerstyring pa
tveers af losninger.

At losningerne bindes sammen pa tvars af domaner.

At brugerstyring sker pd en mdde som fremmer sikkerbed, tillid, privatlivsbeskyttelse, valgmu-
ligheder, innovation, og som oger anvendelsen af tenester.

Visionen er at skabe fzlles rammer for brugerstyring i det offentlige og dermed
skabe grundlag for, at de fzllesoffentlige parter kan udvikle brugerstyring lokalt
og pa tvers efter samme retning. Det er centralt 1 visionen, at den omfatter bade
borgere, virksomheder, myndigheder og ansatte brugere i offentlige myndighe-
det.

Organisationer og brugere skal opleve en lettilgengelig brugerstyring, der kan
anvendes pa tvars af losninger, fx ved at minimere gentagende logins i samme
brugerrejser. Brugerstyringen skal understotte enkel administration og rettigheds-
styring pa tvears af losninger.

Strategi for brugerstyring satter mal og retning for brugerstyring i Danmark 1 teet
samspil med udlandet. Den danske brugerstyring skal ligge sig i forlengelse af
internationale initiativer som fx eIDAS-forordningen, NSIS-standarden og den
internationale teknologiske udvikling, som Danmark har store fordele ved at
udnytte og vare en del af.



Strategien skal desuden sikre, at udviklingen indenfor brugerstyring i den offent-
lige sektor sker koordineret og sammenhangende, saledes at der findes et fzlles
pejlemearke for udviklingen, og sa dublering og suboptimering undgas.

Derudover skal strategi for brugerstyring fremme, at brugerstyringslosninger har
tilstraekkelig hoj sikkerhed i balance med effektivitet og brugervenlighed. Bade
sikkerhed, effektivitet og brugervenlighed fremmes ved, at brugerstyring er
sammenhaxngende pa tvars af den offentlige sektor.
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3. Efterlevelse af strategien

Referencearkitekturen indeholder forskellige krav og anbefalinger. Disse
krav og anbefalinger gzlder, nir der er tale om nyudvikling eller storre
endringer. Der kan dog vare andre regelset, der krever bagudrettede
endringer.

Der vil vare forskelle med hensyn til, hvem et SKAL/BOR/KAN gzlder for.
Referencearkitekturen skelner mellem folgende:

e F=zllesoffentlige losninger: Losninger, der er finansieret og specificeret
gennem en fallesoffentlig aftale fx det fallesoffentlige eID (p.t. NemlID),
NemlLog-in og Digital Post.

e Tvxroffentlige brugerstyringslesninger: Losninger, der anvendes af flere
myndigheder og er finansieret pa anden made end gennem fzllesoffentlig af-
tale fx Uni-Login, Miljoportalen, WAYF, Kommunerne, Sundhed.

e Tjenester der anvender fallesoffentlige og tvaeroffentlige lgsninger:
Losninger, som er rettet mod borgere og virksomheder som slutbrugere. Ek-
sempler er borger.dk, virk.dk, sundhed.dk og kommunale tjenester.

¢ Lgsninger, der finansieres og fungerer inden for en offentlig sektor:
Omfatter bade losninger til brugerstyring i myndigheder og fx fagsystemer 1
myndigheder.

Nedenfor fremgir en oversigt over de forskellige losningernes forpligtelsesgrad
overfor de forskellige afsnit i referencearkitekturens. Forpligtelsesgraden er ind-
delt i SKAL, BOR og KAN:
e “SKAL” er krav, som skal efterkommes af offentlige myndigheder i
Danmark.

e  “BOR” er anbefalinger, som bor efterkommes af offentlige myndigheder,
men der er ikke krav om det. Efterkommer man det ikke, SKAL man gi-
ve en begrundelse for ikke at gore det ud fra et “folg eller forklar” -
princip.

e Afsnit angivet med "IKKAN” er vejledende, som myndighederne kan ef-
tertkomme efter behov.

3.1 Principper

Med referencearkitekturen for brugerstyring fastlegges principper for, hvordan
der konkret skal bygges brugerstyring (brugeradministration og adgangskontrol)
ind i de relevante offentlige losninger.
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Nedenfor fremgar en oversigt over de ti principper i referencearkitekturen samt
losningernes forpligtelsesgrad overfor de ti principper. Forpligtelsesgraden er

inddelt i SKAL, BOR og KAN.

For uddybning af principperne herunder begrundelse og motivation for forplig-
telsesgraden, henvises til referencearkitekturen for brugerstyring.

Principper Fzelles- Tveer- Tjenester Andre of-
offentlige offentlige der an- fentlige
lgsninger bruger- vender Igsninger

styrings- disse
Igsninger

1 Brugerne oplever en sammenhaen- | SKAL BZR SKAL BOR

gende adgangsstyring

2 Brugerstyringslgsninger udvikles med | SKAL BOR BOR KAN

fokus pa brugernes behov

3 Brugerstyringslgsninger  respekterer | SKAL SKAL SKAL SKAL

brugernes privatliv

4 Aktgrer bgr kunne indgd i federatio- | BOR BOR BOR KAN

ner baseret p3 tillid

5 Aktgrer i fgderationer vurderer i deres | SKAL SKAL SKAL SKAL

styring af informationssikkerhed sam-
spillet med andre aktgrer

6 Administration af brugere flyttes sd | BOR BOR BOR KAN

vidt muligt ud af fagapplikationer

7 Tjenesteudbyder (den dataansvarlige) | SKAL SKAL SKAL SKAL

har ansvaret for at handhaeve bru- (B@R hvor der | (BOR
gernes adgange ikke indgar dsl‘ ikke ind-
persondata) gar personda-
ta)

8 Brugerstyring realiseres i lgst koblede | SKAL B@R KAN KAN

komponenter

9 Tveeroffentlige  brugerstyringslgsnin- | SKAL B@ZR N/A N/A

ger baseres pa en kerne af fzlles
komponenter i samspil med gvrige
komponenter i infrastrukturen
10 | Tveaeroffentlig brugerstyring etableres | BGR BOR BOR KAN
i overensstemmelse med internatio-
nale standarder og lgsninger
3.2 Efterlevelse af referencearkitekturens ovrige kapitler
Nedenfor fremgir en oversigt over referencearkitekturens forskellige krav og
anbefalinger. Disse krav og anbefalinger galder, nir der er tale om nyudvikling
eller ved storre @ndringer.

Kapitel i refer- | Emne Faelles- Tvaer- Tjenester | Andre

ence- offentlige | offentlige | der an- offentlige

arkitekturen Igsninger | bruger- vender Igsninger
styrings- | disse
Igsninger

5. Begrebsmo-
del
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Begrebsmodellen SKAL KAN N/A N/A
6. Byggeblokke
Opbygning af bruger- | BOR B@R BOR KAN
styring med de navn-
te byggeblokke
7. Processer
Den tekniske opbyg- | BOR B@R BOR KAN
ning af brugerstyring
8. Teknisk arki-
tektur
8.1 Teknisk mal- B@R B@R BOR KAN
arkitektur
8.2 En malarki-
tektur med iden-
titetsbrokere
Arkitektur med identi- | SKAL BOR BZR BOR
tetsbrokere.
Identitetsbrokere som | BOR BOR N/A N/A
kommunikerer sik-
ringsniveauet (LOA)
8.3 Sikkerhed i
den tvaeroffent-
lige brugersty-
ring
Krav til faellesoffentli- | SKAL SKAL SKAL SKAL
ge brugerstyringstje-
nester og forretnings-
tjenester
Kapitel i refer- | Emne Faelles- Tveer- Tjene- Andre
ence- offentlige | offentli- | ster der offentli-
arkitekturen Igsninger | ge bru- anvender | ge lgs-
ger- disse ninger
styrings-
lesninger
9. Implemente-
ring (9.1 og
9.1.1)
Brug af  National | SKAL BOR SKAL BOR
Standard for Identite-
ters Sikringsniveau
(NSIS)
Anvendelse af seman- | BOR KAN KAN KAN
tik fra ETSI EN 319
412-1 ved udstedelse
af certifikater
Dansk Standard DS | SKAL FOR- | SKAL FOR- | SKAL FOR- | SKAL FOR-
844 LADES LADES LADES LADES
9.2 Akkreditiver
Etablering af en gene- | SKAL N/A N/A N/A
rel registreringstjene-
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ste og en generel
akkreditivudsteder i
gkosystemet
Understgttelse af noti- | SKAL N/A SKAL (Lgs- | N/A
ficerede eID-Igsninger ninger, der
fra andre EU-lande skal ser-
gennem national elID vicere an-
Gateway dre EU-
borgere)
9.3 Attributter
Udstilling af deklarati- | BOR BOR BOR BOR
on af kvaliteten af
attributter
Vurdering af om kvali- | SKAL SKAL SKAL SKAL
teten af attributter
svarer til tjenestens
behov
Benyttelse af et de- | BOR BOR BOR BOR
sign, hvor CPR-
nummeret kan skifte
form uden, at tjene-
stens forretningslogik
bryder sammen
9.4 Brugerkata- N/A N/A N/A N/A
loger
9.5 Autentifika-
tion (9.5.1)
XMLDSig som grund- | SKAL FOR- | SKAL FOR- | SKAL FOR- | SKAL FOR-
lag for en fgdereret | LADES LADES LADES LADES
Igsning
Anvendelse af OIO- | BOR BOR BOR KAN
SAML og OIO Basic
Privilege Profile.
Standarden  OpenID | BOR KAN KAN KAN
Connect som et sup-
plement til SAML 2.0
9.6 Login tjene-
ster/Identitetsbr
okere
Udstilling af abne og | SKAL KAN KAN KAN
standardiserede inter-
faces til tjenesteud-
bydere
Veldefinerede interfa- | SKAL KAN KAN KAN
ces til radighed for
digital signering
Anvendelse af Nem- | SKAL N/A N/A N/A
Log-in som broker
9.6.1 Standarder N/A N/A N/A N/A
for kommunika-
tion mellem fg-
derationer
9.7 Faelles Igs-
ning til fuldmag-
ter
Anvendelse af fuld- | N/A BZR BZR BOR
magtslgsningen
9.8 Brugersty-
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ring for tjeneste-
konsumenter og
fysiske apparater
| og sensorer

9.8.1 Standarder
for identitetsba-
serede web ser-
vices

BOR

BOR

BOR

BOR
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4. Initiativoversigt

I dette kapitel fremgar et road map for implementering af referencearki-
tekturen. Endvidere fremgar de initiativer, der skal sikre, at referencearki-
tekturen bliver efterlevet pa tvears af den offentlige sektor.

4.1 Road map for efterlevelse af referencearkitekturen

Efterlevelse af referencearkitekturen falder i fire spor:

Klargoring af den fxllesoffentlige infrastruktur

Anvendelse af den fzllesoffentlige infrastruktur

Koordination mellem sektorspecifikke brugerstyringslasninger
Implementeringsstrategi for de enkelte domaner

SAEEE ol S

Sikkerhed og governance

1. Klargering af den fzlles infrastruktur

I det forste spor skal de fallesoffentlige it-losninger udvikles til at efterleve refe-
rencearkitekturen. Serligt skal der fokuseres pa at handhave SKAL krav i de nye
versioner af fx NemID, NemLog-in og Digital Post.

I denne fase skal der defineres standarder. Dernzst skal der sikres snitflader og
udstilles muligheder for at teste disse.

2. Anvendelse af den felles infrastruktur
I det andet spor skal de forskellige it-losninger, der integrerer med de fallesof-
fentlige losninger klargores til at anvende infrastrukturlesningerne.

I dette spor skal losningerne foretage en konkret implementering af infrastruktu-
ren.

De offentlige myndigheder skal i dette spor biade agere som:

1. Tjenesteudbydere, hvor de skal tilpasse deres losning de xndringer der
matte komme fra den fazlles infrastruktur og iagttage SKAL, BOR og KAN
ved nyudvikling og vasentlig modernisering.

2. Brugerorganisationer, hvor de skal administrere deres egne losninger efter
principperne mv. i referencearkitekturen.

3. Koordination mellem sektorspecifikke brugerstyringslgsninger

I dette spor er der behov for at sikre et bedre samspil mellem sektorspecifikke
brugerstyringslosninger som fx UNILog-in, WAYF, Miljpomradet, Sundheds-
omradet. Formalet er at kunne understotte usecases pa tvars af disse domaener.
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4. Implementeringsstrategi for de enkelte domzaener

Dette spor anbefaler de enkelte domaner allerede nu at tage stilling til reference-
arkitekturens anvendelse og i den forbindelse udarbejde egne strategier for im-
plementering. Da der er tale om en fodereret model for brugerstyring kan en
enkelt aktors implementering give tvargiende behov fordelt over flere aktorer,
hvilket bor afspejles i strategien.

5. Sikkerhed og governance

Som et sidste spor der kan sattes i gang umiddelbart, vil der vere en opgave for
alle offentlige myndigheder omfattet af strategien 1 at sikre efterlevelse af krav til
sikkerhed, privacy og den nye persondataforordning, som felge af referencearki-
tekturen.

Derudover er der et behov for en lobende governance (styring, koordination mv)
for at sikre en ensartethed 1 og mellem de forskellige sektorer.

4.2 Initiativer

I dette afsnit fremstilles initiativer som skal understotte efterlevelsen af referen-
cearkitekturen

I forbindelse med indgaelse af Digitaliseringsstrategien i foraret 2016, blev der
afsat fellesoffentlige midler til udviklingsaktiviteter inden for referencearkitektu-
ren. Midlerne udger folgende:

Midler afsat til tvaergaende aktiviteter:

Ar 2017 2018 2019 2020

Mio. kr. 1.5 1.5 0.5 0.5

Midlerne udmentes af Styregruppen for udbud af fzllesoffentlige komponenter.
Denne strategi har alene fastsat initiativer for 2017. Arbejdsgruppen skal 1 fxlle-
skab vurdere, om initiativerne i 2018 stadig er rigtige, for de igangsxttes. Efter
behov kan de justeres eller laves om.

I forbindelse med Den fzllesoffentlige digitaliseringsstrategi 2016-2020 blev det
aftalt, at der skal udarbejdes en fuldmagtsanalyse og samtykkeanalyse. Disse ana-
lyser har deres egen finansiering. Analyserne og implementeringen af dem skal
folge referencearkitekturen i det omfang, det er muligt.

2017:

Initiativ 1: Sammenkobling af WAYF og UNILog-in

Mal En sammenkobling mellem de to bruger-
styringslosninger ~ pd  uddannelsesomradet,
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WAYF og UNI-Login, pa basis af referencearki-
tekturen for brugerstyring.

Besktivelse

Analyse af de forretningsmassige behov og et
muligt design af en sammenkobling mellem
UNI-Login og WAYF. Analyse og design retter
sig mod UNI-Login og WAYTF, der baseres pa
referencearkitektur for brugerstyring, WAYFs
kommende mesh-arktektur, konklusionerne fra
initiativ 7.5 ”Sikre ID-lgsninger til born og un-
ge”, og UNI-Logins eventuelle nye malarkitek-
tur. Eventuel gennemforelse af proof of concept
er derfor afthengig af, at dette kan ske i de nye
versioner af losningerne.

Okonomi

1 mio. kr. Finansieres af fallesoffentlige midler.

Tidsplan

Afsluttet i december 2017.

Ansvarlig

WAYF og UNILog-in.

Initiativ 2: Kvalitet af attributter

Mal

Sikre en ensartet metode til at udtrykke "kvali-
tet" af attributter - pa samme made som LoA er
et kvalitetsmal for identitet.

Besktivelse

Der gennemfores en forste analyse, som kan
beskrive omradet, og komme med anbefalinger
til videre arbejde.

Angivelse af kvalitet kan eventuelt realiseres
som et nyt appendiks pa OIOSAML profilen.

Okonomi

0.5 mio. kr. Finansieres af fzllesoffentlige mid-
let.

Tidsplan

Afsluttet i december 2017.

Ansvarlig

DIGST

2018:
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Initiativ 3: Ibrugtagning af OpenID Connect

Mal Mulighed for at anvende den nye standard i den
offentlige sektor i Danmark.

Beskrivelse Profilering, Proof Of Concept og referenceim-
plementering af OpenlD Connect med henblik
pa anvendelse af standarden i offentlige myn-
digheder i Danmark.

Okonomi 0.5 mio. kr. Finansieres af fzllesoffentlige mid-
ler.

Tidsplan Igangsattes primo 2018 og afsluttes senest i
december 2018.

Ansvarlig Er ikke afklaret endnu.

Initiativ 4: Proof of concept for OpenID Connct

Mil Anvendelse af den nye standard 1 den offentlige
sektor i Danmark.

Beskrivelse Der udarbejdes et proof of concept og referen-
ceimplementering i NemlLog-in"s testmiljo.
PoC udarbejdes pa baggrund af analysen be-
skrevet i initiativ 3 (se ovenfor).

Okonomi 0,5 mio. kr. Finansieres af fzllesoffentlige mid-
ler.

Tidsplan Igangsattes primo 2018 og afsluttes senest i
december 2018.

Ansvarlig Er ikke afklaret endnu.

Initiativ 5: Sikkerhed og brugerstyring for mobile enheder og Internet of
Things i den fallesoffentlige brugerstyring

Mal

Forberede at ting og mobile enheder kan indga i
den fallesoffentlige brugerstyring pa sikker vis.
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Beskrivelse Der gennemfores en analyse, som kan sikre, at

ting kan indga pad en sikker og enkel made i den
fxllesoffentlige brugerstyring.

Der er stort behov for koordinering og fzlles
losninger, hvis ikke omradet skal ende i spaghet-
ti-arkitektur og sub-optimale losninger.

Okonomi 0,5 mio. kr. Finansieres af fzllesoffentlige mid-
let.

Tidsplan Igangsattes primo 2018 og afsluttes senest i
december 2018.

Ansvarlig Er ikke afklaret endnu.

4.3 Emner til fremtidig overvejelse
De konkrete emner nevnt i road map under afsnit 4.1 og initiativer beskrevet 1
afsnit 4.2 udger kun en delmzngde af de emner, der er relevante at overveje ifm.

fremtidige udgaver af referencearkitekturen for brugerrettighedsstyring. Herun-
der opremses en rekke emner, der er dukket op under udarbejdelse og review af
referencearkitekturen. Nogle af dem er allerede adresseret under road map og
initiativer, andre handteres i separate analyser, mens resten skal overvejes, nar

referencearkitekturen opdateres.

a)

b)

g)

Entiteter, herunder organisation, system og ting (Non Person Entities)
som fx apps, digitale entiteter, robotter, Internet of Things.

Valide identiteter, herunder udenlandske identiteter, fx flygtninge der
mangler relevante attributter.

Psendonymisering af identiteter med brug af attributter.

Retningslinjer vedr. anvendelse af attributter, herunder standardisering, udstil-
ling via datakatalog og udstilling efter fzlles standarder, fx som klassifi-
kation.

Relationer mellem entiteter, herunder handtering af relationer. Dette rejser
sporgsmal som hvilken kaskade af hendelser en vasentlig @ndring i at-
tributter skal afstedkomme, fx ved dedsfald eller skilsmisse.

Fuldmagt, £x fuldmagt fra person og overforsel af rettigheder mellem ju-
ridiske personer.

Samtykke, herunder handtering i tvaergiaende processer, borgerens over-
blik over samtykker, tilbagekaldelse af samtykke og tvaergiende logning
samt kassation.
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h)  Muligheder for at omga adgangsbegransninger £x i forbindelse med akut syg-

dom o.l. hvor der er behov for adgang til data med henblik pa behand-
ling ("break the glass").

7)) Handtering af born og umyndiggjorte.

Ovenstaende liste er ikke udtemmende og ma forventes at blive udbyg-
get/justeret efterhanden, som der opbygges erfaring med udrulning af reference-
arkitekturen, og athangig af resultatet af igangvarende og planlagte analyser.
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9. Styring og lgbende tilpasning

I det folgende fremgir det, hvem der har udarbejdet referencearkitektu-
ren, hvornar referencearkitekturen skal efterleves samt skonomi.

5.1 Udarbejdelse af referencearkitekturen

Digitaliseringsstyrelsen har gennemfort udarbejdelsen af den tvaeroffentlige stra-
tegi og referencearkitektur for brugerstyring. I forbindelse med udarbejdelsen har
der vaeret nedsat en tveroffentlig faglig referencegruppe, med repraesentanter fra:

e Styrelsen for It og Laring
o  WAYF-sekretariatet, Delc, DTU
e Miljoministeriet, Miljoportalen

e Erhvervsstyrelsen

e KOMBIT

e Sundhedsdatastyrelsen
e SKAT

o ATP

e KL

e Danske Regioner

e Digitaliseringsstyrelsen

Samlet hviler referencearkitektur og strategi pa et researcharbejde af eksisterende
viden nationalt og internationalt, allerede gennemforte analyser i andre projekter,
og pa debatter og bearbejdelse af udkast og problemstillingerne pa workshops
med referencegrupperne.

5.2 Forudsatninger ved efterlevelse af referencearkitekturen
Referencearkitekturens afsnit er inddelt 1 SKAL, BOR og KAN. Disse skal efter-
leves i relevant omfang af offentlige it-losninger der indeholder brugerstyring (se
afsnit 2). Ved efterlevelse galder disse to vasentlige forhold:

e Det er aftalt, at efterlevelse af referencearkitekturen vil gelde ved nyudvikling
og vaesentlig modernisering af eksisterende losninger.

e Desuden er det aftalt, at eventuelle initiativer til efterlevelse af referencearki-
tekturen aftholdes inden for myndighedernes egne rammer.
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5.3 Styring og tilpasning af strategi og referencearkitektur for
brugerstyring

Strategi og referencearkitektur for brugerstyring er forankret i Styregruppen for
udbud af fxllesoffentlige komponenter som led 1 initiativ 7.3 om ”Digitale identi-
teter og rettighedsstyring”. Digitaliseringsstyrelsen er sekretariat for udarbejdelse
og vedligeholdelse af strategi og referencearkitektur.

Eventuelle tvivlssporgsmal vedrorende eftetlevelsen af referencearkitekturen kan
forelegges denne styregruppe til beslutning. Her vil det ogsa vaere muligt at fore-
legge eventuelle undtagelser til SKAL-krav. En sadan undtagelse skal motiveres,
hvorefter styregruppen vil tage stilling til det konkrete tilfzlde.

Referencearkitektur for brugerstyring skal indga i den fzllesoffentlige rammearki-
tektur og vil dermed indga som vurderingsgrundlag for arkitektur-reviews. Den
tellesoffentlige rammearkitektur og arkitektur-reviews er forankret i styregrup-
pen for data og arkitektur. Styregruppen for data og arkitektur har ansvaret for
prioritering, udvikling, vedligehold og anvendelse af den falles arkitektur, stan-
darder og infrastruktur.

Tilpasning af strategien
Referencearkitekturen er inddelt i folgende tre afsnit, som vil have behov for
opdatering pa forskellige tidspunkter:

I. Referencearkitektur
II. Implementering

I11. Bilag

e Afsnit I: Referencearkitektur skal findes i en opdateret version senest ved
udgangen af 2018. Opdateringen vil referere til Styregruppen for udbud af
tllesoffentlige komponenter. Det er Digitaliseringsstyrelsen, der fungerer
som sekretariat for arbejdet og i den forbindelse kan indkalde til arbejdsmeo-
der med relevante offentlige parter.

e Afsnit II: Skal opdateres lobende, nar det er relevant. Opdatering heraf krae-
ver som udgangspunkt ikke forelaeggelse for styregruppen.

e Afsnit III: Skal opdateres lobende, nar det er relevant. Opdatering heraf krae-
ver som udgangspunkt ikke forelaeggelse for styregruppen.

Vurdering af initiativer

Denne strategi har alene fastsat initiativer for 2017. Arbejdsgruppen skal 1 fxlle-
skab vurdere, om initiativerne i 2018 stadig er rigtige, for de igangsxttes. Efter
behov kan de justeres eller laves om.
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5.4 Neste skridt for referencearkitekturen

Det hidtidige arbejde i arbejdsgruppen har resulteret i en forste version af en
referencearkitektur, der dakker brugerstyring. Undervejs 1 arbejdet er der blevet
identificeret flere punkter, hvor der er behov for yderligere analyse og definiti-
onsafklaring. Hertil kommer en rakke onsker fra interessenter uden for arbejds-
gruppen. De forskellige onsker og udvidelsesmuligheder for referencearkitektu-
ren for brugerstyring er samlet i punkterne herunder. Nedenstaende liste udger
sialedes elementer til et tentativt, ikke-forpligtende roadmap for referencearkitek-
turen. Dette roadmap skal tages i betragtning ved opdatering af strategien, som
skitseret 1 afsnit 5.3 ovenfor:

e Referencearkitekturen skal indga i den fzllesoffentlige rammearkitektur og
ifm. fx opdatering bringes i overensstemmelse med principperne i hvidbog om
arkitektur for digitalisering, der er under udarbejdelse 1 regi af styregruppen for
data og arkitektur under Digitaliseringsstrategien.

e I naste version skal der tages stilling til, om referencearkitekturen skal be-
handle/omfatte begrebet identitet i en bredere forstand (fx born, unge, ting
og tjenester).

e Sarlige emner, referencearkitekturen bor behandle grundigere i fremtidige
udgaver er:

e Attributter — semantik, kvalitet, sikkerhed, adgang, protokoller, m.m. Her-
til udstilling i kataloger og pseudonymisering

e Non-Person Entities (NPE) — ting, systemer og tjenester

e Internationale relationer — i serdeleshed betydningen af eIDAS og etable-
ringen af den danske elD gateway

e Hindtering af elektroniske identiteter til born og unge

e Derudover skal der i forbindelse med opdateringen tages stilling til, om der
er andre emner, som skal behandles/indga i referencearkitekturen.
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